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 التغ�濿ات ا�迿ناخية   على ا�نظمة الذكية وتأث�濿ها  
Smart Systems and Their Impact on Climate Change 

 : أنفي نهاية الدرس، سأكون قادراً على 

ية  ــــمة الذكـــــــظــوم ا�῿نــــفهــرح مـــأش 

ت ا�῿شياء،  ــــــــترنـــة )إنـــطـــرابـــمت ـــال

 اعي والروبوتات(ـــنــطــــاء ا�㿿صـــذكـــال

استنتج تأثير ا�῿نظمة الذكية المترابطة في   

لوث  ـ�俿ت البيئية )تـ ــشكـــة المــــهــواجــم

 …) والجفافواء ــــــــاله

كار ـــن ا�῿فـدد مـــــر عـبــــرح أكــتــــــاق 

 ية للمساعدة في  ـمة الذكــيف ا�῿نظــوظــــلت

 .حماية البيئة وتقليل آثار التغيرات المناخية

   ..ع�俿مة )√( فى المربع المناسب لـ " يمكنني أن ضع  الدرس: بعد 

        جيد        جيد جدا    أكبربحاجة الى مجهود   

        جيد        جيد جدا  أكبر بحاجة الى مجهود 

        جيد        جيد جدا  أكبر بحاجة الى مجهود 

 لنتفاعل معًا: 

 ؟ كيف يمكن أن تساهم فى حماية كوكبنا المترابطة؟ما ا�῿نظمة الذكية 

 لنتعلم 

 الدرس ا�ول
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   الرائعة. ا�῿نظمةيمكننا من ا�ن أن نبدأ نفكر ونصمم أفكار جديدة ومفيدة باستخدام هذه 

 : IoTوظيفة 

 ( Artificial Intelligence - AIالذكاء ا�㿿صطناعي ) -2
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 ( Roboticsالروبوتات ) -3
 وظيفة الروبوت: 

 بعض ا�῿مثلة التي نراها ونستخدمها في حياتنا اليومية. 

 (: Smart Homeالمنزل الذكي ) -1
 

 : يربط ا�㿿ضاءة، والتكييف، وا�῿جهزة بالهاتف المحمول أو با�㿿نترنت.إنترنت ا�῿شياء •

ا، يشغل التكييف تلقائي�ا. الذكاء ا�㿿صطناعي •  : يفهم الحالة، فإذا كان الجو حار�

 : قد تساعد في المهام، مثل تشغيل المكنسة أو تحريك ا�῿شياء. الروبوتات •

درجة    مثال: أفضل  بتحديد  الجهاز  ويقوم  ا�㿿نترنت،  عبر  ا�῿مر  إرسال  فيتم  التكييف"،  "شغّل  للهاتف:  تقول 

 حرارة وتشغيلها. 

 (: School Robotالروبوت في المدرسة ) -2
 

 يجعل الروبوت متص�忿ا بالمصادر التعليمية عبر ا�㿿نترنت.   إنترنت ا�῿شياء: •

 يساعده على فهم أسئلة الت�忿ميذ والرد بطريقة صحيحة.  الذكاء ا�㿿صطناعي: •

 : يتحدث أو يكتب أو يتحرك ليعرض ا�㿿جابة. الروبوت •

 : يسأل الطالب: "ما عاصمة مصر؟"، فيفهم الروبوت السؤال ويجيب: "القاهرة".مثال

 (: Smart Farmingالزراعة الذكية ) -3
 

 : تنقل أجهزة ا�俿ستشعار معلومات عن حالة التربة. إنترنت ا�῿شياء •
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 : يحلل هذه البيانات ليعرف هل تحتاج ا�῿رض إلى الماء.الذكاء ا�㿿صطناعي •

 : تقوم بسقي النباتات أو رش المبيدات تلقائياا. الروبوتات •

 : إذا كانت التربة جافة، يقرر النظام أن يسقي ا�῿رض دون تدخل المزارع. مثال

 (: Voice Assistantالمساعد الصوتي ) -4
 

 : يُستخدم للوصول إلى المعلومات عبر ا�㿿نترنت. إنترنت ا�῿شياء •

 : يفهم ما تقوله ويقدم إجابة مناسبة. الذكاء ا�㿿صطناعي •

 : ليست موجودة هنا، �῿ن الجهاز �俿 يتحرك، لكنه يتحدث فقط. الروبوتات •

 تقول: "ما الطقس اليوم؟"، فيفهم الجهاز سؤالك ويجيب بصوت واضح.  مثال:

 (: Smart Carالسيارة الذكية ) -5
 

 : يربط السيارة با�῿قمار الصناعية والخرائط. إنترنت ا�῿شياء •

 : يراقب الطريق ويحلل المخاطر. الذكاء ا�㿿صطناعي •

 : تتحكم في حركة السيارة، مثل التوقف أو تغيير ا�俿تجاه. الروبوتات •

 : إذا عبر طفل الطريق فجأة، ترى السيارة ذلك، فتتوقف وحدها لحمايتك. مثال

 

 التغيرات المناخية  على: ا�῿نظمة الذكية وتأثيرها ثالثاً

  -تلوث الهواء  -درجة الحرارة  )ارتفاع   امنعا يواجه كوكب ا�῿رض اليوم مشاكل كبيرة بسبب التغيرات المناخية  

الجليد فيمكن من  الفيضانات  -الجفاف  -ذوبان   )“ الذكيةخ�忿ل  التلوث، وحماية  ا�῿نظمة  وتقليل  البيئة،  " مراقبة 

تقليل هذه المشك�忿ت والحد منها  الطالب بعض هذه المشك�忿ت وكيفية    ن عزيزى. وسوف نستعرض ال الكوكب

 ستخدام هذه ا�῿نظمة الذكية. با

 : ارتفاع درجة حرارة ا�῿رض )ا�㿿حتباس الحراري( -1

يعُرف   ما  بسبب  هذا  قبل؟  من  حرارة  أكثر  أصبح  الصيف  في  الجو  أن  �俿حظت  هل  الطالب،  عزيزي 

 بـ"ا�俿حتباس الحراري". 

 : زيادة الغازات الضارة مثل ثاني أكسيد الكربون من المصانع والسيارات. السبب

 الحل باستخدام ا�῿نظمة الذكية: 

• IoT:  .أجهزة حساسة تقيس درجة الحرارة ونسبة التلوث في الجو 

• AI .ا لتقليل التلوث俿�يحلل هذه البيانات ويقترح حلو : 

• Robotics .شجار أو تنقية الهواء بشكل آلي῿�يمكنها زراعة ا : 

وتشغيل ف�忿تر  مثال المصانع  لتقليل عوادم  للحكومة  ا  إنذارا الذكي  النظام  يرُسل  الحرارة،  ترتفع درجة  : عندما 

 تنقية الهواء. 

 :تلوث الهواء -2

 عزيزي الطالب، الهواء الذي نتنفسه قد يكون ملوثاا بدخان السيارات والمصانع، وهذا مضر بصحتنا. 
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 : عوادم السيارات، المصانع، وحرق القمامة.السبب

 الحل باستخدام ا�῿نظمة الذكية: 

• IoT:  .تقيس نسبة الغازات الضارة في الجو 

• AI .ماكن الملوثة ويقترح تقليل عدد السيارات῿�يحدد ا : 

• Robotics:  .تقوم بزراعة النباتات أو استخدام أجهزة لتنقية الهواء 

 : في بعض المدن، ترُسل إشعارات للسكان تطلب منهم البقاء في المنزل عند ارتفاع تلوث الهواء. مثال

 : نقص المياه والجفاف -3

تسُمى   كبيرة  مشكلة  هذه  كافٍ،  ماء  على  تحصل   俿� ا�῿رض  �῿ن  ينمو   俿� الزرع  أن  تخيل  الطالب،  عزيزي 

 الجفاف. 

 ا�俿ستخدام الزائد للماء، وقلة المطر، وعدم تنظيم الري.  السبب:

 الحل باستخدام ا�῿نظمة الذكية: 

• IoT:  .رض للماء῿�أجهزة تقيس رطوبة التربة وتبُلغ متى تحتاج ا 

• AI .يحسب الكمية المناسبة من الماء لتوفيرها : 

• Robotics:  .رض تلقائي�ا فقط عند الحاجة῿�تقوم بريّ ا 

: في بعض المزارع، �俿 ترُوى ا�῿رض إ�俿 عندما ترُسل الحساسات إشارة بأنها بحاجة إلى الماء، مما يوفر  مثال

 كميات ضخمة. 

 : الفيضانات وا�῿مطار الغزيرة -4

 عزيزي الطالب، أحياناا تسقط أمطار كثيرة في وقت قصير فتغُرق الشوارع وتسُبب الفيضانات. 

 التغيرات المناخية تؤدي إلى أمطار شديدة ومفاجئة.  السبب:

 الحل باستخدام ا�῿نظمة الذكية: 

• IoT:  .مطار وسرعة المياه في الشوارع῿�تقيس كمية ا 

• AI:  .نقاذ㿿�يرُسل تحذيرات قبل الفيضان ويقترح طرق ا 

• Robotics .ت الطارئة俿�شخاص في الحا῿�تساعد في تصريف المياه أو إنقاذ ا : 

 : عندما تكتشف الحساسات أن الماء بدأ يرتفع، يغُلق الطريق تلقائي�ا وتوُجّه السيارات إلى طرق آمنة. مثال

 ذوبان الجليد في القطبين  -5

في القطب الشمالي والجنوبي توجد جبال من الجليد، لكنها بدأت تذوب بسبب ارتفاع حرارة    ..عزيزي الطالب

 ا�῿رض.

 : التغير المناخي المستمر الذي يرفع درجات الحرارة. السبب

 الحل باستخدام ا�῿نظمة الذكية: 

• IoT .تراقب الجليد وتقيس سرعته في الذوبان : 

• AI .يتوقع متى سيذوب الجليد ويقترح طرقاا للوقاية : 
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• Robotics .تستخدم في مراقبة الجليد أو حمايته من التآكل السريع : 

 روبوتات خاصة ترسل بيانات دقيقة إلى العلماء ليُحددوا كيف يمكن تقليل التلوث وا�俿حتباس الحراري.  مثال:

عزيزي الطالب، كما رأيت، ا�῿نظمة الذكية ليست فقط اختراعات متقدمة، بل هي أدوات فعالة تساعد في حماية  

 忿�مستقب نصنع  أن  يمكننا  والروبوتات،  ا�俿صطناعي  والذكاء  ا�῿شياء  إنترنت  باستخدام  المخاطر.  من  كوكبنا 

 أفضل وأن نحافظ على البيئة ل�⿿جيال القادمة. 

فى المساعدة لمواجهة   يمكن من خ�忿لها توظيف ا�῿نظمة الذكية المترابطة انشاط... عزيزى الطالب اقترح أفكارا 

 المشك�忿ت البيئية. 
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 اختر ا�㿿جابة الصحيحة من بين ا�㿿ختيارات التالية: 
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 أن....(  يمكننيالمربع المناسب لـ ) فيبداية الدرس، وضع ع�俿مة )√(  فيارجع إلى ا�῿هداف الموجودة 

 تقييم ذاتي



22 
 

 



23 
 

 التهديدات السي�俿انية ا�迿تقدمة 
Advanced Cyber Threats 

 

 

 

√







 لنتفاعل معًا:

 ماذا تعرف عن مفهوم الهندسة ا�㿿جتماعية فى عالم ا�⿿نترنت؟ 

فى درسنا  الطالب...  كيفية    عزيزى  عن  وتحدثنا  الشخصية.  البيانات  على  الحفاظ  كيفية  الماضية  السنوات 

المخترقون من سرقة   لمنع  الفيروسات  برامج مكافحة  بك، وضرورة تحديث  الخاصة  المرور  كلمات  اختيار 

نتناول فى هذا الدرس أحد ا�῿ساليب المقتدمة التى يستخدمها المخترقون لسرقة   بياناتك الشخصية، وسوف 

 بياناتك. 

 التهديدات السيبرانية المتقدمة: 

  الدرس 
 
 الثان
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 ( وكيفية عملها: Ransomwareأنواع برامج الفدية )

برامج الفدية

كيف تعمل؟

لماذا ناقش  زم�俿ئك  مع  بالتعاون  الطالب  التي    عزيزي  الطرق  هي  وما  خطيرًا؟  تهديدًا  الفدية  برامج  تعتبر 

 يمكننا من خ�俿لها حماية أنفسنا وأجهزتنا منها؟ 

 مفهوم الهندسة ا�㿿جتماعية المتقدمة وأساليبها: 

خداع  فن  إنها  للعقول!  اختراق  هي  بل  المستخدمة،  البرامج  أو  ل�⿿جهزة  اختراقاا  ليست  ا�俿جتماعية  الهندسة 

 ا�῿شخاص لجعلهم يكشفون عن معلومات سرية أو يقومون بأفعال تعرض أمنهم للخطر.

 أساليب الهندسة ا�㿿جتماعية المتقدمة:

• ( الموجه  ا�㿿حتيالي  يستهدف    (: Spear Phishingالتصيد  ا�俿حتيالي  التصيد  من  متقدم  نوع  هو 

ومقنعة   شخصية  تبدو  نصية  رسائل  أو  إلكتروني  بريد  برسائل  معينة  مؤسسات  أو  محددين  أشخاصاا 

جداا، حيث يعتمد المهاجم على جمع بيانات مفصلة عنك مثل اسمك وبعض المعلومات عنك من خ�忿ل  

 وسائل التواصل ا�俿جتماعي ومواقع الشركات ليجعلك تثق به. 
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• ( الشخصية  الضحية    (: Pretextingانتحال  ليخدع  سيناريو  أو  وهمية  قصة  بإنشاء  المهاجم  يقوم 

أحد   أو مسؤول في  فني  بأنه موظف دعم  يتظاهر  فقد  بفعل معين،  للقيام  أو  للحصول على معلومات 

 البنوك. 

مجاني يحتوي    USB: يقوم المهاجم بتقديم شيء جذاب للضحية )مثل قرص  (Baitingا�㿿ستدراج ) •

 على برنامج ضار( �㿿غرائه بالنقر عليه أو استخدامه. 

 نشاط:

أحد  تلقها  أو  تتلقاها  قد  احتيالية  مكالمات  أو  لرسائل  أمثلة  في  فكر  زم�俿ئك  مع  بالتعاون  الطالب  عزيزي 

 زم�俿ئك، وكيف يمكننك أن تميز بين الرسالة الحقيقية والمزيفة؟ 

 : Distributed Denial of Service( DDoSهجمات الحرمان من الخدمة الموزعة )
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 .DDoSعزيزي الطالب بالتعاون مع زم�俿ئك ارسم مخططاً بسيطاً يوضح كيف تحدث هجمة 

على    DDoSعزيزي الطالب بالتعاون مع زم�俿ئك ناقش ما هي ا�ثار السلبية التي يمكن أن تحدثها هجمات  

 الشركات والمستخدمين؟
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 : غير الصحيحة( أمام العبارة  وع�俿مة ) ،( أمام العبارة الصحيحة✓ضع ع�俿مة )ثانياا: 

 

 

 

 

ثالثاً 

 

 

 

 

 

 

7.  . 

 

 

 ارجع إلى ا�῿هداف الموجودة في بداية الدرس، وضع ع�俿مة )√( في المربع المناسب لـ )يمكنني أن....( 

 تقييم ذاتي
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 Big Data   البيانات الضخمة 

  

 

√







 

 الثالثالدرس 
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✓
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 تقييم ذاتي
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 بالذكاء ا�⿿صطناعي   وع�㿿قتها  البيانات الضخمة 

Big Data and Its Relationship to Artificial Intelligence  

 

 

 

√







 الرابعالدرس 



38 
 



39 
 



40 
 

 



41 
 

✓
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 تقييم ذاتي
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 مبادئ تصميم واجهات اح�忿افية شيقة للمواقع ا�῿لك�忿ونية 
Principles of Designing Attractive, Professional Website Interfaces 

 

 

 

√







 

 الدرس ا�ول
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 تقييم ذاتي
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       Web page Format تنسيق صفحات الويب 

 

 

 

√







  الدرس 
 
 الثان
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 تقييم ذاتي
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     الرقمي �迿درست مشروعي  
My Digital Project for My School 

 

 

 

√







 

 

 الثالث الدرس
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الذي يحتوي على معلومات مهمة  الحاويةستخدم لتحديد الجزء العلوي من الصفحة أو  يُ 

يعزز من تنظيم الصفحة واستخدامه 
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الذي يحتوي على معلومات مهمة  الحاويةستخدم لتحديد الجزء العلوي من الصفحة أو  يُ 

يعزز من تنظيم الصفحة واستخدامه 
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"(معلومات عن المدرسةهو صندوق المحتوى ا�῿ساسي )مث�忿ا: "

صندوق المحتوى

√

 

 تقييم ذاتي
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 إنشاء موقعك ا�῿لك�忿وني �翿ساعدة الذكاء ا�⿿صطناعي 
Create your website with the help of Artificial Intelligence 

 

 كــة ا�⿿نـــتـــرنــــت.ــأطــور صــفــحتــــى على شب 

√







 الرابعالدرس 
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 م�俿حظة: ا�῿وامر النصية التى نكتبها �῿داة الذكاء ا�㿿صطناعي �῿نشاء الموقع تسمى 
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   كتابه ا�῿وامر نافذة 

قم بإنشاء موقعاا إلكترونياا لنادي القراءة الخاص بي في المدرسة. يجب أن يكون موقعاا  

ا(.  13بسييطاا وجذاباا لطالب عمره )  عاما

 .(School Read Club)اسم النادي 



84 
 

 

 

 



85 
 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



86 
 

• 

• 

• 

• 

• 



87 
 

• 

• 

• 

 نافذة الكود
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 تقييم ذاتي


